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Uberblick

» Worldwide Interoperability for Microwave Access

« |EEE 802.16 Standard fur Wireless Broadband Access
 veroffentlicht sert 200 |

* bietet vielsertige Anwendungsszenarien
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Motivation

» Nicht alle dt. Haushalte verfugen heute Uber einen Brertbanad

| nte (A etZ U gan g Entstanden aus Ziel auch
: : i abgelegenen Haushalten
» 90% aller Brertbandverbindungen tdber DSL (Stand 2007) einen Bretthan-hooess

. ' ' ' | kleine Dorfer, kein DSL,
Anbleter sind gezwungen, die Lertungen der D TAG zu nutzen o wamn 41
= Wi

- welte Teille Europas verflgen nicht dber ein DSL-Netz /

* alte, nicht aufgerUstete Kupferleitungen

» oder Glasfaserkabel (z.B. in Ostdeutschland)

* [nternet Uber Kabelnetz erst in den letzten |ahren interessant

* melist nur in Verbindung mit TV
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WIMAX Forum

BERHAGtne der Arbeitseruppe IEEE 02 16 Im [ahir F7989)

» Motiviert durch den Bedarf eines global standardisierten

Drahtlossystems fur brertbandigen Metropolitan Area
Network

* 400 Unternehmen in Telekommunikation und |

» Comcast, Fujitsu, Intel Corp., Motorola, Nokia, Samsung, Sprint Nextel

R ERRGiINIeiocar Ericsson, IHTC, Acer, Zyxel, Sony, Sharp

o UAVRRE

«  Quelle: http://www.wimaxforum.org/about/member-roster
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http://www.wimaxforum.org/about/member-roster
http://www.wimaxforum.org/about/member-roster

« /lele

Vorantreiben der Kompatibilitat

schnelle Markteinfuhrung

Akzeptanz

WIMAX Forum

Ziele unabhangig von den
Zielen des Standards

zUgiger globaler Aufbau von WIMAX Netzen

Gewahrleistung eines reibungslosen und gewinnbringenden Betriebs

Vermelidung einer Monopolstellung einer oder mehrerer Unternehmen

was zu einer
Abhéngigkeit fihrt die
wman ja nicht will
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IEEE 802.16 - Ziele

- Globaler Standard fUr Metropolitan Area Network (MAN)
» Ubernahme von Prinzipen aus |EEE 802.1 |
BiEhiesrReichvwelte Uber mehrere Kilometer

* hohe Kapazitdat und hoher Durchsatz (vgl. mit LAN)

B liclciie Flandhabung (z.B. fur Sportevents, ...

- Skalierbarkert (einfache Erwelterbarkeit)

* Breites Angebot an Diensten fur Realtime Anforderungen (QoS)

QoS im Buch nachzulesen
/ Christof Strauch - Daniel Kuhn /

Donnerstag, 30. April 2009



IEEE 802.16 - Ziele

Verbindungsorientierte Ubertragung mit verschiedenen
gR et te Folnt,

. Point to Multipoint und Mesh Netzwerke erkliren \
7

* Mesh-Netzwerke

Flexibilitat hinsichtlich der benutzbaren Tragerfrequenzen

Flexibilitat hinsichtlich der Kanalbrerte

Betrieb In lizenzireien und lizenzierten Spektren

Flexible und dynamische Anpassung von Codierung und

Operationsmodi:

Reichweite =

L0S & NLOS

Interferenzen (WLAN, BT)

Tragerfrequenz

Kanalbreite

Multiplexing

Ubertragungsdampfung
(Geldnde, Wetter,
Antenne, Mobilitat)

Unabhangigkert: IEEE 802.16 definiert nur OS| Level | und 2

Modulation

Vermeidung von Fehlern aus anderen Standards wie Bluetooth oder WLAN

Christof Strauch - Daniel Kuhn 8
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Tragerfrequenzen

- keine einhertliche globale Regelung, je eigene Bestimmungen in

* Nordamerika/Mexiko
» /entral-/Stidamerika
* West-/Osteuropa

« Mittlerer Osten/Afrika
 Asien/Pazifik

R == 02| 6
* Spektrum zwischen |0 und 66 GHz

Christof Strauch - Daniel Kuhn 9
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Tragerfrequenzen

- L ZEhipE
* keine Kosten, kein Zeitaufwand fUr den Lizenzerwerb
* geringes Maf3 an einzuhaltenden Bestimmungen
» schneller Rollout, wichtig fur temporare Installationen :leo'z'aelg'ﬂ';m,':ge

* Vielzahl von Betreibern moglich (Private Haushalte und Gewerbe) je eigene Bestimmungen

« 24 &5 GHz Bander

e aZbilichtls
« Hochstmal3 an Kontrolle hinsichtlich Interferenzen und QoS
» kontrollierter und koordinierter Betrieb Uber Zellgrenzen hinweg
« ermoglicht langfristige Netzplanung (Reichweite und Frequenz)
* nur fur kommerzielle Kunden geeignet
* Verzicht auf Algorithmen und Prozeduren (z.B. Dynamic Frequency Selection)

« 25 & 3.5 GHz Bander

Christof Strauch - Daniel Kuhn |0
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Tragerfrequenzen

R iz band (24 - 2,483 GHz) - Lizenzirel
* Intensive Nutzung von WLAN und Bluetooth

* dadurch starke Interferenzen

 Limitierte Sendeleistung auf |00mW (O, I W)

AR EZ Band (2,475 - 2,6 GHz) - Lizenzptlichtig

« WIMAX: Nordamerika, Mexiko, Brasilien und sudostasiatischer Raum

* nicht in Europa verfugbar

Christof Strauch - Daniel Kuhn
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+ 3,5 GHz-Band (34 -

* global am wertesten fur

s mahezU in allen Landern

« untere Bereich steht |[EE

Tragerfrequenzen

3,6 GHz) - lizenzpftlichtig <<<<

drahtlose Brertbandverbindungen verflgbar

gRlEmBAtaeR \USA (sondern 3,65 - 3,7 GHZ)
* meist nur fUr ortsgebundenen Zugriff (fixed)

» erste WIMAX Gerate sind auf dieses Band ausgelegt

e Dand (O, 15 - 5,875 GHz) - lizenzirel

AILiZoalr

- 3021 |a zur Verfugung

* oberer Bereich mit Sendeleistung von maximal 4 Watt

Christof Strauch - Daniel Kuhn |2
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« 802 Standards definieren
OSl Level und 2

* Auftellung in Physical Layer und Medium
lfeee RGonirol Layer

« PHY definiert

Zugriff auf Funkkanal
Codierungsschemen
Modulierungsschemen

4 verschiedene Varianten in 802.16

« MAC definiert

Kanalzugriffsteuerung
Bandbreitenmanagement

Signaling und Verwaltung von Verbindungen
Unterstitzung versch. Protokolle (ATM, I ...)

Spezifizierung des Ubertragungskonzeptes
(zellorientiert oder paketorientiert)

Security Sublayer (Authentifizierung und Encryption)

WIMAX technisch

Scope of standard
0S| Reference : :
Model : T T ——7 T T
T : CS SAP & : 1
Application il Service Specific ¢ ' Management Entity :
: Convergence Sublayer | : I
. | a
Kk (CS) - - Service Specific
. : - Convergence Sublayers |
Presentation 2R T i 1
. | .|
IEEE 802 ] I '
0 -
_ Reference g | MAC Common d ‘
Session __ Model 55 : Part Sublayer "‘“""’I 3 Management Entity :
i ; (MAC CPS) % [
: H MAC Common ,
Transport | H Part Sublayer —<+—»
lﬂppef i Privacy Sublayer | 5 |
ayer : T ™ Security Sublayer [
Protocols : : | : |
Network e o {PHY SAP }— /11 |
_____ b )= )= )— 3 ' | : ! |
L . | : sl
Data Link Epgpmens i | Phy?:.‘i:y)uy" :  Management Entity
l.!emér;\n:‘:glcess ;& | 4—Lp-: -4-—»:
_———— Scope of e : | PHY Layer
IEEE agz l [ ! :l it I
Physical Physical e il ; § | 1
= ] Data/Control Plane |5 Management Plane |
| medium Il Medium R SR i |
© tecCHANNEL

Network Management system

Christof Strauch - Daniel Kuhn | 3
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Standards in IEEE 802.16

Pez 2001
y Jan 2003
%
7
802.16 802.16¢
10 - 66 GHz, LOS Systemprofile flir 802.16
802.16b i
802.16a — Mechanismen flr Betrieb | Apr 2003
2 -11 GHz, NLOS o : s | Z
in lizenzfreien Bandern l 7
(802162004 )
802.16f Zusammenfassung aller Jun 2004
Management Information |—»{ vorherigen Standards zu Y
Base (MIB) fiir 802.16-2004 Fixed WiMAX (derzeitige “
\ Basis) ‘ )
Erweiterung 802.16g
* Managementprozesse und
Schnittstellen fir 802.16e
802.16e
Feb 2006 2 - 6GHz NLOS
~ Mobile WIMAX 802.16i
Mobile MIB fiir 802.16e

Christof Strauch - Daniel Kuhn

4

Donnerstag, 30. April 2009

14



Standards in IEEE 802.16

802.16 802.16¢ 802.16a/b 802.16d 802.16e

Dezember 2001 Januar 2003 April 2003 Juni 2004 Februar 2006
definiert die Physical- zum Zweck der Outdoorverbindungen besser bekannt als auch als 802.16 - 2005
Layer (PHY) und die Kompatibilitat werden mit Non-LOS 802.16 -2004 bezeichnet
Medium Acces Control | Profile definiert.

(MAC) (MAC, PHY und RF- resultierend daraus, fasst alle bisherigen Mobile WIMAX durch
Konfigurationen) geringere Reichweite Standardversionen Erweiterung des IEEE
Outdoorverbindungen Uberarbeitet zusammen | 802.16 - 2004 Standards
mit LOS ortsfeste Base- &
Sehr breiter Standard Subscriberstations keine mobilen Subscriber- | Mobillitat bis 125 km/h
ortsfeste Base- & der viel zulasst, daher Stations, daher auch als
Subscriberstations P!'oﬁ!.e Zim Point-To-Mulitpoint und | Fixed-WiMAX bezeichnet | Unterstiitzung von
Ex??ammzn des Mesh-Topologien mdglich mobilen Stationen (wie in
Point-To-Point Verbindung val Bluetooth essentielle Grundlage UMTS/GSM)
(weniger fur LMA, eher 802.16 b: aller WIMAX + Handover
Richtfunk) Profile beziehen sich lizenzfreie und lizenzierte | Entwicklungen + Kommunikation
auf eine ganz Frequenzbander zwischen Base-Stations
konkrete
]B'ragerfr.equenz Und Mechanismen zur Erweiterung des PHY um
andbreite . .
Vermeidung von Algorithmen zur
Eigenschaft: Interferenzen dynamischen
mandatory (i.a. Prof) Sendeleistung
required Dynamic Frequency
conditionally req. Selection (DFS)

Christof Strauch - Daniel Kuhn |5
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Standards in IEEE 802.16

IEEE 802.16c
|EEE 802.16 |EEE 802.16a/b IEEE 802.16e
IEEE 802.16d

Datum Dezember 200 | Januar 2003 - Juli 2004 Dezember 2005

Fertigstellung Ml e R S A 2b Mitte 2005 ab 2006
Privatkunden
Frequenzband 10 bis 66 GHz 2 bis || GHz 0,7 bis 6 GHz
Ubertragung LOS Non LOS Non LOS

32 bis '342:;/6 Sn'” 2l bis zu 75 Mbit/s in 20 MHz Kandlen | bis zu |5 Mbit/s in 5 MHz Kanilen
Bandbreiten 20,25 und 28 MHz skalierbar von 1.5 bis 20 MHz | 75 MHz - 20 MHz
. OFDM256, OFDMA 64 QAM, OFDM256, OFDMA 64 QAM
Modulationsarten QPSK, 16QAM, 64QAM |60AM. QPSK. BPSK 160AM. QPSK. BPSK

feste AulBenantelle,

Position der Empfangereinheit fest Innenraumanwendung und mobil
eingeschrankte Mobilitat

bis zu 50 Km, typisch 15 Km mit

Reichwelte 50 Km AulBenantenne, 5 Km mit bis zu 5 Km, typisch 1,5 KM
Unterscheidung:
- fixed Christof Strauch - Daniel Kuhn |6
- portabel
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Standards in IEEE 802.16

RIEE=00) | of

« Gewahrleistung von Interoperabilitat zwischen 802.16-2004 Produkten
verschiedener Hersteller auf Netzwerkebene

+ MIB und SNMPv2 (?)

BEEEEO 00 (60 Und [EEE 802 [ 6]
» Als Erweirterung des 802. 1 6f Standards zu sehen

» definieren Erweiterungen zur mobilen SS bzgl. Management und Kontrollprozeduren
atiEEmeRRE RN MAC Und (€S Und dem INCMS spezifiziert

« zB.Austausch von Signalisierungsinformationen beim Handover

Christof Strauch - Daniel Kuhn |7
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Anwendungsszenarien

* Einsatzmoglichkerten abhangig von

» Bevolkerungsdichte,

» Bevolkerungsvertellung,

* Bevodlkerungsstruktur in geografischen Regionen

* VerflUgbarkert alternativer Technologien

* Denkbarer Einsatz Iin stadtischen Regionen, vorstadtischen
Regionen als auch In landlichen Gegenden

Christof Strauch - Daniel Kuhn | 8
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Anwendungsszenarien

- hohe Dichte von Tellnehmern

- mehrstockige Burogebaude und Appartements
LA - grof3er Bedarf an Bandbreite auf kleinem Raum

- hohe Anforderungen bezuglich der Frequenzplanung

- grol3e Konkurrenz durch alternative Technologien

- mittlere Dichte von Tellnehmern
- grol3er Antell von Einfamilienhdusern
Vorstddtisch |- Industrie und Gewerbe
- grof3ere Abdeckung durch eine BS, aber immer noch grol3er Bedarf an Bandbreite
- alternative Technologien nicht flachendeckend

- welt abgelegen von grof3eren Stadten und Zentren
- Wohnhauser und kleine Unternehmen
Landlich - steigender Bedarf nach Internetzugingen
- eingeschrankte Verfugbarkeit von alternativen Technologien
- problematisch: Hochdatenratige Backhaul Verbindungen benotigt

Christof Strauch - Daniel Kuhn |19
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- Backhauling
» Last-Mile Access
* Nischenanwendung

» Zellulares System

von links nach rechts

Anwendungsszenarien

mobiler
Breitbandzugang*
)

A
Internet i ' 7 N )

: I
\\\\\\\

= =)

W-DSL
(portabel)

(stationér,
indoor)

(stationéir,

Hotspot-
outdoor)

Vernetzung

|EEE 802.16 - 2004

(Wimax fixed) " IEEE 802.16e

_ (Wimax mobile)
* Funkzellen-Handover und Netz-Roaming

Christof Strauch - Daniel Kuhn 20
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Anwendungsszenarien

» Backhaul Anwendung

* Richtfunkverbindung Uber grof3e Distanz

zwischen Access- und Backbone-
Infrastruktur

* Anbindung von WLAN Hotspots
* Anbindung von Mobilfunkzellen

» Ziel: kostenglnstige Alternative zu
drahtgebundenen Losungen

\ RiCh.th"k' IP-Backbone-
verbindung Netzwerk

Hotspot
e khauf Mobile-Operator-
S Netzwerk
802. 16 BS
: )

Mobilfunk-
Backhaul

b g
: )> é
(@)

Christof Strauch - Daniel Kuhn 2|
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Anwendungsszenarien

° Last Mlle ACCGSS ~| DBD Deutsche Breitband Dienste
g IMAXXonair
« Grund: N pian

Berlin, Halle, Leipzig,

: : Dresden und Magdeburg
* hohe Kosten durch Aufbau eines alternativen Netzes

- SZEREIERE
» fixer Broadband Wireless Access (Outdoor Antenne)

* Normadischer Broadband Wireless Access (Indoor Antenne)

* Verwendung

« High Speed Access fur Privatanwender und SOHO (Wireless DSL)

* |[P-und TI/El Dienste fur kleine und mittlere Unternehmen

Christof Strauch - Daniel Kuhn 2
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Anwendungsszenarien

* Last Mile Access
:' o
: } : AAA : Authentication,
i : : Authorization, Accounting
| o
i ! ! CRM : Customer Relationship
..,,%\%‘ - i E Management
§ TiNg | | I
! e T I |
: N ap NI ,
| N ! . |
I ‘ - , il :
—t @ I i T ] - Internet
| ’i i iy |
i | | |
SR S— e ———— i :, : :
: I I :
\ /I AT RS PR . Ay SR NS “/I
P P
PPP PPP P
PPPOE IEEE 802.16 / WIiMAX SPPoE
802.2 8022 | 802.2 8022 | 8022 8022 | 802.2 802.2 | 8022
802.11 802.11 | 802.16 802.16 | 802.3 802.3 | 802.3 802.3 | 802.3
802.3 Ethernet
Z Christof Strauch - Daniel Kuhn 03
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Anwendungsszenarien

- Zellulare Systeme fur mobilen BWA Broadband Wireless

Access

B PMIEEES0 ) 6e (B02.16-2005) 2

» vOllige Mobilitat und kontinuierliche Netzwerkanbindung bel grof3en
Geschwindigkerten

* notig ist eine entsprechende Abdeckung wie heute mit GSM oder UMTS

; _2 ) 4 802.16 BS

{__j Q Mobile BWA
Erimm fomyn fmgee) fw)

i 'ng U

Mobile-Operator-
Netzwerk

Christof Strauch - Daniel Kuhn 24
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Anwendungsszenarien

» Nischenanwendungen
is==cURlc=2 00 im izenzirelen Frequenzband (z.B 2,80 G iz

Problem:
* Limitierung der Sendeleistung

* |Interferenzen

Katastropheneinsdtze und humanitare Hilfe

Organisationen der &ffentlichen Sicherheit

Private Netzwerke fUr Firmen, Universitaten und Sportanlagen

Militarische Kommunikationsnetze )
stiren der Frequenzen?

7

G LIS ls

llERiEerrer Betrieb (lour de France, WM/EM, ...)

Christof Strauch - Daniel Kuhn D)
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Konkurrierende Systeme

A . UWB - Ultrawideband
2 D S |_ > Wimax FTTH - Fiber to the home
S FTTH VDSL — Very highspeed DSL
= VoS ADSL — Asymmetrical DSL
3 TD-COMA Wiy WEL = Wireless Local Loop
@ | Powerline 802.11a/
f T\/_ Kab & | / D O CS | S ~§ Broadband GPRS : I
== 1=
T 3
Uws . (able Modem “* -
AN VRN, o W WLAN-Hotspots g
HSUPA (proprietar) £
Super 3G > 3
Trigger Euphorie  ,Talder Tranen”  Erniichterung Plateau  Reifegrad
der Stabilitat

. GSM’ GPRS, FD (3 E’ LIMARs Quelle: heise Artikel 2005

g 801 m gesamt .
« HDSPA / HSUPA 60 m Naebor mitima
= 40-
+ WiBro ol M | L
: 2001 2002 2003 2005 2006 2007
I—-P(entrmo

S |EEE 80220 Quelle: heise Artikel 2005

Christof Strauch - Daniel Kuhn 26
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Konkurrierende Systeme

Flachendeckung — WLAN
4 — Wimax mobile
hoa — UMTS
mittel
Qo5 | Datenrate
hoch genng hoch
mittel mittel
gering gerin
S hoch
mittel y
mittel
hoch
- gering
Mobilitat
Kosten

Christof Strauch - Daniel Kuhn
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Frequenz

Sendeleistung

Topologien
Anwendungszweck

UMTS:

- 144 MBit/s je nach
Modulation

WIMAX vs. WLAN

an Frequenzen gebunden
| 3 Kanale

geringe Reichweite
SO i 225 O
802.1 Iy mit ~5Km

Sendeleistung begrenzt
(100mWV; 802.1 I'h: 200mW-1W)

PTPPTM &
Mesh-Topologien ab 802.1 |s (2007)

802.1 In: 600 MBit/s (effektiv 74 MBit/s)
802.1 ly: 54 Mbit/s (effektiv 23 MBit/s)

private / Kommerzielle
Anwendungsszenarien

billig (auch fur den Endkunden)

prinzipiell freie Frequenzwahl

hohe Reichweite
max. 50Km NLOS

je nach Frequenz keine Begrenzung

REREA R
Mesh-Topologien ab 802.16a

Datenrate: |5 - |34 MBit/s

eher kommerzielle
Anwendungsszenarien

noch zu teuer (fir den Endkunden)
(45€ Kosten fur Intel Chip - 2004)

Christof Strauch - Daniel Kuhn 28
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WIMAX SECURITY




WiMAX Security

« Schutzziele

 Authentifizierung
 Authentisierung: Base Station (BS) <> Subscriber Station (SS)
* Autorisierung: darf die Subscriber Station das WIMAX-Netz nutzen!?

* Vertraulichkert
» Vertraulichkert der Management-Nachrichten und Nutzdaten

* Vertraulicher SchlUsselaustausch

* Integritat
* Integritat der Datenpakete (Management-Daten, Nutzdaten)

* Integritat des Schlusselaustauschs

* VerfUgbarkert

Christof Strauch - Daniel Kuhn
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WiMAX Security

» Konzepte und lechnologien
* Security Associations

* Protokolle

* Privacy Key Management Protocol (PKM) —> Authentisierung,Schlisselverteilung

* Encapsulation Protocol —> VerschlUsselung

NSO eliikate, EAP
» VerschlUsselung: DES, AES
e PRI ACS

* iImplementiert als Sublayer der MAC-5chicht

* Securrty Sublayer (WIMAX fixed)
» Privacy Sublayer (WIMAX mobile)

Christof Strauch - Daniel Kuhn
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WiMAX Security

NENZEDLE Seclrity Assoclations (SAS)

* Satz von Sicherhertsinformationen fur logische Verbindungen BS <> 55
« genutzte Cryptographic Suite

« Schlusselmaterial, Inrtialisierungsvektoren...

» zwischen BS und SS synchronisiert mittels PKM-Protokaoll

* Arten:

* Primary SA: wahrend Initialisierungsphase von SS erstellt
« Static SA: in der BS vorkonfiguriert

* Dynamic SA: fur dynamisch signalisierte Service Flows

« Group SA: fur Multicast-Gruppen (bei WIMAX mobile)

« Multicast/Broadcast Service Group SA: fur Multimedia-Streaming (mobile)
» keine SA fur Management-Nachrichten (Primary-Mgmt-Connection)!

Christof Strauch - Daniel Kuhn &)
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WiMAX Security

SRErotokolle:

* Privacy Key Management (PKM) Protocol
S lEcTisierung

* sichere Schusselverteilung zwischen Base Station und Subscriber Stations

M mobile:
« PKMvI:flr SchlUsselverteilung | BS <> | SS, Authentisierung Zertifikat-basiert (X.509)

- PKMv2: Erweiterungen, u.a.
Authentisierung alternativ Uber EAP mdglich

Schlssel fur Gruppen sowie Multicast/Broadcast Service (Multimedia-Streaming)

Fast Handover zwischen Base Stations mittels 3-VWege-Handshake

* Encapsulation Protocol
 VerschlUsselung von Datenpaketen

» definiert dazu sog. Cryptographic Suites

Christof Strauch - Daniel Kuhn 33
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WiMAX Security

» Schltsselmaterial: WIMAX fixed
» Authorization Key (AK)

* tellt BS einer 5SS wahrend Authentisierung zu
* begrenzte Gultigkertsdauer =¥ Key Refresh durch S5

| AK pro Verbindung

* Key Encryption Key (KEK) / \

« verschlUsselt TEK beim SchlUsselaustausch
* Traffic Encryption Key (TEK) KEK MAK

« verschlUsselt Datenverkehrs zwischen SS und BS l verschlUsselt

- Message Authentication Key FEZ
I

» zur Signatur und Verifikation von Management-Nachrichten

Christof Strauch - Daniel Kuhn 34
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SchlUsselmaterial: WIMAX mobile

Unicast/Multicast Authentisierungsverfahren

WIMAX Security

SchlUssel

X.509
Unicast

EAP

Multicast

Multicast Broadcast Service
(fur Multimedia-Streaming)

Pre-Primary Authorization Key (Pre-PAK)
Primary Authorization Key (PAK)

v
HMAC <« Authorization Key (AK) $» KEK 3 TEK

Master Session Key (MSK)
Pairwise Ma!er Key (PMK)
HMAC < Authorization Key (AK) 3 KEK 3 TEK
Authorization Key (AK) 9 HMAC Key
Group Key Encryption Key (GKEK)

Group Traffic Encryption Key (GTEK)

MBS Authorization Key (MAK)

A\
MBS Traffic Key (MTK)

Christof Strauch - Daniel Kuhn 815
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© FlromesE:
Authentisierung

* bel Netzeintritt
« /ertifikat-basiert

* einseitige Authentisierung
(WIMAX fixed,
WIMAX moblle)

WiMAX Security

Subscriber
Station

Authentication Information Message
- X.509-Zcrtifikat dcs Herstellers der Subscriber Station

L

Authorization Request

- X.509-Zertifikat der Subscriber Station
- Liste von Cryptographic Suite IDs
- Connection Identifier

Authorization Reply

- AK (verschltsselt mit Public Key der Subscr. Station)
- Key Sequence Number (4 Bit)

- Gltigkeitsdauer des AK

- SAINs und 7ugehdrige Informationen

Base
Station

Christof Strauch - Daniel Kuhn
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B iozZesse:
Authentisierung

* bel Netzeintritt
« /ertifikat-basiert

* beidseitige
Authentisierung
(nur WIMAX moblle)

» weitere Option In
WIMAX mobile: EAP

WiMAX Security

Mobile Base
Station Station

Authentication Information Message

- X.509-Zertifikat des Herstellers der Subscriber Station

Authorization Request

-

- X.509-Zertifikat der Subscriber Station

- Liste von Cryptographic Suite IDs

- Connection Identifier .
- 64-Bit Zufallszahl (generiert von der Mobile Station)

Authorization Reply

- X.509-Zertifikat der Base Station

- Pre-PAK (verschlisselt mit Public Key der Mobile Station)
- Key Sequence Number fur den PAK (4 Bit)

- Gultigkeitsdauer des PAK

- SAIDs und zugehdrige Informationen .

- von der Mobile Station gesendete 64-Bit Zufallszahl

- 64-Bit Zufallszahl (generiert von der Base Station)”

- RSA-Signatur uber alle Attribute der Authorization Reply

* Die Zufallszahlen dienen zur Absicherung gegen Replay-Attacken
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@hliezesse:
SchlUsselvertellung

WiMAX Security

Subscriber

Station

Ableitung
KEK und
Mess. Auth.
Key

Lifetime
TEK

Authentisierungswunsch >

/

Authentisierung, inkl. Ubermittlung des durch &ffentlichen Schiissel
der Subscriber Station verschlisselten AK, Zuweisung SA

Base

Station

Bl

Datenverbindung gesichert uber Vereinbarungen in SA

Anfrage TEK fur diese SA (signiert mit Mess. Auth. Key) >

Ubermittiung TEK fir diese SA (verschllsselt mit KEK,

Ableitung
KEK und

Mess. Auth.

/' Key

signiert mit Mess. Auth. Key)

Datenubertragung

(Nutzdaten verschlusselt mit TEK)
Datenubertragung

(Nutzdaten verschlisselt mit TEK)

Anfrage Emeuerung TEK fur diese SA (signiert mit Mess. Auth. Keg

Ubermittlung neuer TEK fir diese SA (verschlisselt mit KEK,

|
&
|
|
|
' Lifetime
TEK

[~ signiert mit Mess. Auth. Key)

\
\ Datenubertragung > /
3 (Nutzdaten verschiusselt mit neuem TEK) 1%
< Datenubertragung
(Nutzdaten verschlusselt mit neuem TEK)
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» VerschlUsselung

» grundsatzlich nur fur Payload eines MAC-Pakets mdglich

Service
Data ~—a  Plain Text (L bytes) Transported
Payload
Packet Snenvpred
Number Encrypted Text (L bytes) Ch'g;ig\?gue
(4 bytes) (8 bytes)

» keine Verschlisselung von MAC Management-Nachrichten moglich

» Encapsulation Protocol spezifiziert Cryptographic Surtes fur Verschllsselung
und Datenauthentisierung

Christof Strauch - Daniel Kuhn SF
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WIMAX Security

* Verschlusselung und Datenauthentisierung
» Cryptographic Suites in WIMAX fixed

Cryptographic Suite ID | DatenverschlUsselung TEK-VerschlUsselung

0Ox00000 | keine
3DES im EDE-Moedemit i28s
DES im CBC-Mode mit 56-Bit- Bit-Schllssel

Ox 10000 | 3

Schlussel

keine
0x000002 keine
RSA mit 1024-Bit-SchlUssel

Ox 100002 DES im CBC—MQde mit 56-Bit-

SchlUssel
0x020103 AES im CCM-Mode mit [28-Bit-| (implizit durch AES im CCM- | AES im ECB-Mode mit |28-Bit-

Schlissel Mode) Schldssel
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WIMAX Security

* Verschlusselung und Datenauthentisierung

 Cryptographic Surtes iIn WIMAX mobile

Cryptographic Surte 1D Datenverschlisselung TEK-Verschlusselung

0x00000 | keine , :
3DES im ERE-Mede s
Ox 0000 | BESHi CBC—MQde mit 56-Bit- Bit-Schlissel
Schlussel s
0x000002 keine
Ox 100002 DES im CBC—MQde mit 56-Bit- RSA mit 1024-Bit-SchlUssel
SchlUssel
0x020103 AES im ECB-Mode mit |28-Bit-
AES im CCM-Mode mit [28-Bit- | (implizit durch AES im CCM- S e
0x020104 Schidissel Mode) AES Key Wrap mit |28-Bit-
Schl(ssel
AES im CBC-Mode mit | 28-Bit-
e Schliissel AES im ECB-Mode mit |28-Bit-
0x800003 AES im CTR-Mode mit |28-Bit- keine Schlissel
Schlissel flr Multicast-/Broadcast , :
0x800004 Services mit 8 Bit Rollover Counter AES Key \g\/';f'lp m||t 1 28-Bit-
chliisse

Christof Strauch - Daniel Kuhn 4|
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WiMAX Security

» Schwachen allgemein |
A Tixed:

* nur einseitige Authentisierung (5SS <> BS): Meet/Man in the Middle-Attacks
- keine oder schwache Verschlisselungsmethoden wahlbar (DES mit 56-Bit Key)

 keine Datenauthentisierung vorgesehen: Manipulationen nicht erkennbar

« WIMAX moblle:

« PKMvI: nur einsertige Authentisierung (SS <> BS): s.o.

+ wenig sichere EAP-Methoden wahlbar (z.B. Passwort-basierte)

» MAC Management Nachrichten

« unverschlisselt: Informationsgewinnung maoglich, da unverschlUsselt
- anfdllig fur Replay-Attacken (keine Nonces/Timestamps, 2-Bit Key Sequence)
« DoS-Attacken méglich

Christof Strauch - Daniel Kuhn
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WiMAX Security

» Schwadchen allgemein |l

* SchlUssematerial allein von BS bestimmt

 Subscriber Station nicht an der Festlegsung der Schlissel beteiligt

» Sicherherit der Schlissel vom Schlisselgenerator der BS abhangig

» keine perfekte Forward Secrecy
SR BEREandover

« bel Kompromittierung des Authorization Key
» Erstellung von Bewegungsprofilen mobiler Nutzer méglich

- ..und wie bel allen mobilen Technologien:
* Storung, Jamming, Scrambling
* Ausbreitung der Funkwellen in nicht-kontrollierte Gebiete

» hdhere Gewalt (Blitze, Witterung, Uberspannung...)
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WiMAX Security

» Schwadchen des Authentisierungsprotokolls

* einseitige Authentisierung

* Replay-Attacken mit Nachricht 2 und 3

* DoS-Angriff ggf. Ablehnung legitimer R
515 @ Station

* Verbesserun gcn. Authentication Information Message

Base
Station

. NELeN : - X.509-Zcrtifikat des Herstellers der Subscriber Station -
s Eehinieht 2 ztsatzlich mit
. Authorization Request >
Timestamp der 55 - X_509-Zertifikat der Subscriber Station
S - Liste von Cryptographic Suite IDs
el - Connection Identifier

SN A e nricat 3 zusatzlich mit

Timestamp der BS und SS P ARUORIZERION EECRey

- AK (verschlusselt mit Public Key der Subscr. Stalion)
Zertifikat der BS - Key Sequence Number (4 Bit)

- Gultigkeitsdauer des AK
Signatur - SAINs und 7ugehdrige Informationen
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WiMAX Security

» Schwachen des Schlusselvertellungsprotokolls

> Freiie) <ol
L iSRS alienzir, SAID, FIMAC (optional)
U = bs i o equenzin SAID, HMAC
3. BS = 55: Sequenznr, SAID, HMAC, bisheriger TEK, neuer TEK, HMAC

+ Replay-Attacken moglich mit Nachrichten | und 2:
* Jewelliger Empfdanger kann Replay-Attack nicht erkennen

» erzeugt Last, fuhrt zu hdaufigem SchlUsselaustausch + Irritation Uber aktuell gliltige TEKs

* Verbesserungen:
|. BS =» SS: Timestamp(BS), Sequenznr, SAID, HMAC
2. SS =» BS: Timestamp(BS), Timestamp(SS), Sequenznr, SAID, HMAC
3. BS=» SS: Timestamp(BS), Timestamp(SS), Sequenznr, SAID, TEK(alt), TEK (neu), HMAC

Christof Strauch - Daniel Kuhn 45
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WiMAX Security

« Schutzmal3nahmen

» Absicherung der Datenkommunikation:
 Jewells hochstmdgliche VerschlUsselungsmethode wahlen
« Datenauthentisierung
S Eclijee A Ulhentisierung BS <> 55

« bei sensiblen Daten durch VPN-L&sung zu erganzen
 Absicherung der Netzelemente

« Voreinstellungen prifen und anpassen, harten

» Absicherung mobiler Clients

* |okale Schutzmal3nahmen notwendig: Zugriffsschutz, Benutzerauthentisierung, Firewall, restriktive
Ressourcenfreigabe und Browserkonfiguration etc.

* Rest-Risiken: Bewegungsprofile erstellbar, bedrohte VerfUgbarkert
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S it
« Authentizitat

* Vertraulichkert

* Integritat

WiMAX Security

-) Subscriber Station =» Base Station
-| Base Station =% Subscriber Station
-( Base Station = Subscriber Station

-) SchlUsselaustausch
-| Datenpakete

-( Management-Nachrichten

-) SchlUsselaustausch
-) Management-Nachrichten

-( Datenpakete

(mobile)
(fixed)

Christof Strauch - Daniel Kuhn
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WIMAX Potenzial

* WIMAX Integration in zukinftige heterogene Netze
* WIMAX nicht zwingend Konkurrenz zu WLAN oder UMTS

& @hdern als Packhaul einsetzbar

* Netzarchitektur, die verschiedene Zugangsnetze an ein gemeinsames
Transport- und Kontrollnetz anbindet = Netz der 4. Generation (4G)

» z.B. unterbrechungsfreies Handover zwischen verschiedenen Zugrifisnetzen

« Vortelle

» optimale Dienstbereitstellung

« Session bleibt beim Handover aktiv

g linlicere Lizenzen als bel UMTS
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WIMAX Potenzial

Application/ As | lssFl—scpl—{scs| ps
Service
Control RSGW
(IMS) HSS SLF PDF MRF CSCF | | BGCF | | MGCF TSGW
IP-Backbone
Transport MGW
/ SGSN — Internet / Intranet
GGSN
IGSN | Portal [| Content
Access Gateway
HSPA, Dther
Access UMTS R
EDGE Fixed and
GPRS WiMAX Wireless
AS: Application Server HSS: Home Subscriber Service BGCF: Breakout Gateway Control Function
SSF: Service Switching Function SLF: Subscription Locator Function MGCF: Media Gateway Control Function
SCP: Service Content Provider PCF: Policy Control Function T-SGW: Transport Signaling Gateway
SCS: Service Capability Server MRF: Media Resource Function R-SGW: Roaming Signaling Gateway
PS: Presence Server CSCF: Call State Control Function MGW: Media Gateway
IMS: IP Multimedia Subsystem IGSN: Internet Gateway Support Node

Christof Strauch - Daniel Kuhn
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* Nokia N8 10 WIMAX Edition
e oR 2008

* nur in ausgewahlten Gegenden der USA vertrieben,
in denen WIMAX verflgbar ist

« unterstitzt WIMAX mobile
« 2-4 Mbit/s in Funkzellen von 6-10 Km Durchmesser

» Roaming-fahig

* Siemens Gigaset SE68 Express Card
e eiiseommer 2008
* basiert auf 802.16-2005

e ciertequenzodnder: 2.5 und 3.5 GHz
s 0 Mbirt/s

erste Gerate
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WIMAX Einsatz

http://www.neckarcom.de
= 0oy [Monat

- 3.072 kbit/s Downstream

« 348 kbit/s Upstream

» http://www.dbd-brertband.de i ! DBD Deutsche Breitband Dienste
- http:// www.maxxonair.de/ IMAXXonair
T hicn i ich den STR-
« ab 9,99€ / Monat Datenflatrate ;
. 64 kbit/s DSLonair

http://www.dslonairde

« keine Preise einsehbar ohne VerflUgbarkeitsprifung

Offene Fragen

« Anzahl der Nutzer?

Christof Strauch - Daniel Kuhn Sl
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WIMAX Einsatz

B carire:
* bietet bererts in Belgien an .
lquam kooperiert mit
. | . : Nextwave und die
» Services In Deutschland in Vorberertung Eitferiepaniigiate
hbrte sich eher nach
f@p\er gewerblichen
dsung an
* Inquam / Nextwave p

» seit 2008 strategische Kooperation mit Alcatel Lucent fur WIMAX-Gerdte

* Insbesondere WIMAX-L&sungen fur gewerbliche Nutzung, z.B. fur
Mobilfunkbetreiber im Backhauling Bereich

« MGM Productions

» keine Angaben zum Netzausbau gefunden Lizenzen fir Oberbayern

komwen aus ltalien,

A\
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Pressespiegel

» "Die Versteigerung der so genannten Wimax-Frequenzen fur
den Internetzugang per Funk ist beendet. Nach Angaben der
Bundesnetzagentur brachte die Auktion insgesamt 56, |
Millionen Euro.”

"Mit rund 56 Millionen Euro fliel3t nun viel weniger Geld In die
Staatskassen als erhofft. Das Mindestgebot fur alle | 12
Frequenzpakete hatte bel knapp 60 Millionen Euro gelegen.
Allerdings wurden fur 25 gar keine Gebote abgegeben.”
[tagesschau.de]
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Pressespiegel

« "Die Regulierungsbehorde hatte 2006 Frequenzpakete aus dem 3,5-GHz-Band fur den Broadband
Wireless Access (BWA) versteigert, um die weil3en Flecken in der Breitbandversorgung zu schlief3en.
Derzeit sieht es nicht danach aus, als ob das Versorgungsziel von mindestens |5 Prozent Abdeckung im
Lizenzgebiet bis Ende 2009 und von 25 Prozent bis Ende 201 | erreicht wirde; vier der funf
Lizenznehmer hinken mit dem Ausbau weit zurtick.”

"Die in der Bundesnetzagentur fUr die Telekom-Regulierung zustdandige Vizeprasidentin Henseler-Unger
versuchte gar nicht erst, den Wimax-Flop zu beschonigen. ,,Wir sind alle gebrannte Kinder", konzedierte
sie. ,,Die Unternehmen hatten uns versprochen, der landliche Raum werde versorgt.” Jetzt sel klar; ,,eine

Selbstverpflichtung der Mobilfunker reicht eindeutig nicht".

[Richard Sietmann, Spektrum in bester Lage, c't 26/2008, http://www.heise.de/ct/Mobilfunker-starten-zum-Angriff-auf-die-Rundfunk-Festung--/artikel/ 1 26538]

- - ".wurde Wimax tellweise bereits als Alternative zu DSL und UMTS gefeiert. "Eine Euphorie, vor der
Fabio Zoffi, CEO bei der DBD, warnt: "Es ist absurd zu denken, dass Wimax der DSL- oder UMTS-Killer
Wirdlll"

"Reichhaltige M&glichkerten sieht auch Intel-Manager Thiel. Er hebt noch einen anderen Aspekt hervor:
"Da zum Aufbau eines Wimax-Netzes nur die Basisstation und ein entsprechender Empfanger beim
Benutzer bendtigt werden, eignet sich die Technik auch, um temporare Netze auf Grol3veranstaltungen
wie Messen oder Sport-Events kostenglinstig einzurichten.™

[tecchannel,Vom Wimax-Hype zur Realitdt, tecchannel 2005, http://www.tecchannel.de/kommunikation/news/433783/vom_wimax_hype_zur_realitaet/]
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Pressespiegel

« "Damit stellt sich WIMAX nicht nur als Konkurrent zu den Briickenverbindungen, sondern auch zu den
zukUnftig zu erwartenden vermaschten Topologien des WLAN auf.Vor allem aber bietet es sich dort als
Alternative zu DSL-Netzen an, wo aus Kostengrinden eine Verkabelung nicht sinnvoll erscheint. Hier ist
auch der Ursprung des markigen Wahlspruchs von Intel ,,Connecting the Next Billion People™ zu sehen,
da WIMAX die Moglichkert bietet, brertbandige Zugangsnetze ohne aufwendige und leitungsgebundene

Infrastruktur berertzustellen.”

[Prof. Dr. Axel Sikora, Grundlagen WIMAX - Anwendung, Architektur und Aufbau, tecchannel 2005, http://wwwi.tecchannel.de/netzwerk/wan/433538/
grundlagen_wimax_anwendung_architektur_und_aufbau/]

« "Mt als realistisch angesehenen 3 Mbit/s eignet sich der technisch als 802.16d (Fixed Wimax) benannte
Standard aber noch immer als alternativer Breitbandzugang in den bislang nicht mit DSL ausgebauten
Regionen. Problematisch wird es jedoch, wenn man an die Geschaftsmodelle der Unternehmen denkt,
die Im Dezember 2006 eine der bundesweiten oder regionalen Broadband-Wireless-Access-
(BWA-)Lizenzen ersteigert haben."

"Gemal3 den Vorgaben der Bundesnetzagentur mussen die Lizenznehmer bis zum Jahresende 2009 fur
ihr Gebiet in |5 Prozent aller Gemeinden zumindest eine Grundversorgung sicherstellen. Bis 201 | soll
diese auf 25 Prozent aller Gemeinden ausgeweitet werden. Angesichts der Kosten von fast 100.000 Euro
je Wimax-Basisstation ist anzunehmen, dass die Provider zumindest eine "Mischkalkulation” fahren und
die Technik neben strukturschwachen Gemeinden ohne DSL-Versorgung auch in mittleren und grof3en
Stadten anbieten.”

[Manfred Bremmer, Schluss mit lahmen Anschlissen: Breitbandalternativen zu DSL, tecchannel 2007, http://www.tecchannel.de/netzwerk/wan/ 1716548/
schluss_mit_lahmen_anschluessen_breitbandalternativen_zu_dsl/]
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Fazit

» Potenzial zu global anerkanntem und implementierten Standard fur im Wireless Metropolitan Area
Network-Bereich

* WIMAX-Forum als Zertifizierer burgt fUr Interoperabilitat und Kompatibilitat
—» VVettbewerb mdglich

- Standard aber recht flexibel und weit gefasst
=» Gefahr proprietarer Implementierungen

* Intel als Antreiber
=» WIMAX-Chipsets in Endgerdten, ahnliche Strategie wie bei WLAN

* viele Anwendungsszenarien: Backhauling, Last Mile, zellulare Netze...
 Konkurrenztechnologien: WLAN, UMTS, HSPA

» entscheidende Faktoren fur Erfolg/Misserfolg:

Kosten
Verflgbarkert
Akzeptanz

Interoperabilitat

Christof Strauch - Daniel Kuhn

56

Donnerstag, 30. April 2009

56



57

Donnerstag, 30. April 2009 57



Quellen

ejieratlr
WIMAX - Der [EEE-802. 1 6-Standard: Technik, Anwendung, Potenzial; Johannes Maucher, J6rg Furrer; Heise Verlag 2007

* |nternetartikel

Bundesamt fur Sicherheit in der Informationstechnik: Drahtlose Kommunikationssysteme und ihre Sicherheitsaspekte, 2006
http://www.bsi.de/literat/doc/drahtkom/drahtkom.pdf

Konkurrenzwellen - Richard Sietmann 2005; Heise Mobill
http://www.heise.de/mobil/MWimax-soll-den-Markt-fuer-mobiles-Internet-aufrollen--/artikel/62460/0

Grundlagen WIMAX - Prof. Dr. Alex Sikora 2005; Tecchannel
http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/index.html

Xu, S., Matthews, M., Huang, C.-T.: Security Issues in Privacy and Key Management Protocols of IEEE 802.16, ACM South East
Conference 2006

http://www.cse.sc.edu/~huangct/acmse0Oécrpdf

Barbeau, M.:WiMax/802.16 Threat Analysis, Carleton University Ottawa 2005
http://www.scs.carleton.ca/~barbeau/Publications/2005/iq2-barbeau.pdf

* sonstige Internetquellen

http://wimaxxed.com/
http://www.dbd-breitband.de/
http://4gtrends.com/!page_id=29

http://www.wimax-industry.com/

Christof Strauch - Daniel Kuhn 58

Donnerstag, 30. April 2009 58


http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/
http://www.bsi.de/literat/doc/drahtkom/drahtkom.pdf
http://www.bsi.de/literat/doc/drahtkom/drahtkom.pdf
http://www.heise.de/mobil/Wimax-soll-den-Markt-fuer-mobiles-Internet-aufrollen--/artikel/62460/0
http://www.heise.de/mobil/Wimax-soll-den-Markt-fuer-mobiles-Internet-aufrollen--/artikel/62460/0
http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/index.html
http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/index.html
http://www.cse.sc.edu/~huangct/acmse06cr.pdf
http://www.cse.sc.edu/~huangct/acmse06cr.pdf
http://www.scs.carleton.ca/~barbeau/Publications/2005/iq2-barbeau.pdf
http://www.scs.carleton.ca/~barbeau/Publications/2005/iq2-barbeau.pdf
http://wimaxxed.com
http://wimaxxed.com
http://wimaxxed.com
http://wimaxxed.com
http://www.dbd-breitband.de
http://www.dbd-breitband.de
http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/
http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/
http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/
http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/
http://www.tecchannel.de/netzwerk/wan/433538/grundlagen_wimax_anwendung_architektur_und_aufbau/

59

Donnerstag, 30. April 2009 59



